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Introduccién

Nos tomamos muy en serio la seguridad de nuestros productos. Si ha descubierto una vulnerabilidad
de seguridad en un producto o servicio de Alphatech, le rogamos que la notifique de forma
responsable utilizando el contacto indicado a continuacion. Su comunicacién nos ayuda a proteger a
nuestros clientes y a mejorar la seguridad de nuestras soluciones.

Contacto
Correo electrénico: security@alphatech.cz

Contenido recomendado del informe
Para que podamos verificar y resolver el problema con rapidez, incluya por favor:
nombre del producto / modelo y la funcidon afectada (p. ej., interfaz web, APl, mecanismo de
actualizacion)
e versidon del firmware / software (y, si estd disponible, nimero de serie u otro identificador del
dispositivo)
e entorno y configuracion (breve descripcidn: topologia de red, modo de funcionamiento,
servicios/puertos abiertos)
e descripcién de la vulnerabilidad y comportamiento esperado frente al comportamiento real
e  pasos para reproducir el problema (idealmente paso a paso)
e evidencias / documentacion (registros, capturas de pantalla, archivos PCAP de Wireshark), si estan
disponibles
e informacidn sobre si tiene indicios de explotacidon activa en entornos reales (loC, marcas temporales,
direcciones IP de origen, etc.)

Cémo procederemos
e Confirmaremos la recepcion de su informe lo antes posible, normalmente en un plazo de 24 horas.
e  Registraremos el informe y le asignaremos un identificador.
e Podemos ponernos en contacto con usted para solicitar informacién adicional o verificar detalles.
e Sise confirma una vulnerabilidad grave, prepararemos medidas correctivas (mitigacion / actualizacion)
y, Si es necesario, emitiremos un aviso de seguridad (security advisory).

Divulgacién coordinada

Le rogamos que siga un proceso de divulgacion coordinada. Por favor, no publique detalles de la
vulnerabilidad antes de que exista una solucidon o, al menos, una mitigaciéon temporal. Si tiene
previsto publicar informacién, pdngase en contacto con nosotros con antelacién para acordar un
procedimiento coordinado.

Pruebas de seguridad
Por favor, absténgase de realizar pruebas que:
e puedan afectar a la disponibilidad de los servicios de los clientes,
e impliquen acceder a datos de terceros sin su consentimiento,
e o interfieran con dispositivos o sistemas que no sean de su propiedad o para los que no tenga
autorizacion de prueba.

Marco legal y comunicacion
En caso de incidentes o vulnerabilidades que estén siendo explotadas activamente, podemos estar
obligados a cumplir con los requisitos legales de notificacion a las autoridades competentes. Nuestra
prioridad es reducir rapidamente el impacto e informar a los clientes afectados con
recomendaciones practicas.

Agradecimiento
Gracias por su notificacidon responsable. La seguridad es un esfuerzo conjunto, y su informe nos
ayuda a proteger a nuestros clientes.
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