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Vulnerability Disclosure / HIdSeni bezpecnostnich zranitelnosti / Alphatech spol. sr. o.

Uvod

Bezpecnost nasich produktll bereme vazné. Pokud jste objevili bezpecnostni zranitelnost v
produktu nebo sluzbé Alphatech, prosime o zodpovédné nahlaseni na nize uvedeny
kontakt. Vase hldaseni ndm pomaha chranit zakazniky a zlepSovat bezpecnost nasich feseni.

Kontakt
E-mail: security@alphatech.cz

Doporuceny obsah hlaseni

Abychom mohli problém rychle ovéfit a vyresit, uvedte prosim:

- ndzev produktu / model a dotéenou funkci (napf. web Ul, API, update mechanismus)

- verzi firmware / software (ptipadné sériové Cislo nebo jiné ID zafizeni, pokud je k dispozici)
- prostredi a konfiguraci (stru¢né: sitové zapojeni, rezim provozu, oteviené sluzby/porty)

- popis zranitelnosti a ocekavany vs. skutecny vysledek

- kroky k reprodukci (idealné krok za krokem)

- dikazy / podklady (logy, screenshoty, Wireshark PCAP), pokud jsou k dispozici

- informaci, zda mate indicie aktivniho zneuzivani v praxi (loC, casové udaje, zdrojové IP
apod.)

Jak budeme postupovat

- Prijeti hlaSeni potvrdime co nejdtive, typicky do 24 hodin.

- HIaSeni zaevidujeme a pfifadime mu identifikator.

- MlZeme vas kontaktovat pro doplnéni informaci nebo ovéreni detaild.

- Pokud se potvrdi zavazna zranitelnost, pfipravime napravna opatreni (mitigace /
aktualizaci) a podle potfeby vydame bezpecnostni oznameni (security advisory).

Zodpovédné zverejnéni (Coordinated Disclosure)

Prosime o koordinované zverejnéni. Nezverejiujte prosim detaily zranitelnosti dfive, nez
bude k dispozici oprava nebo alespon doc¢asné zmirnéni dopadu (mitigace). Pokud planujete
zvefejnéni, kontaktujte nas prosim predem, at domluvime koordinovany postup.

Bezpecnostni testovani

Nepfistupujte prosim k testovani, které:

- by mohlo narusit dostupnost sluzeb zakaznika,

- by zahrnovalo pfistup k cizim datlim bez souhlasu,

- nebo by zasahovalo do zatizeni a systéml, které nevlastnite ¢i nemate povoleni testovat.

Pravni ramec a komunikace

V pfipadé incidentl nebo aktivné zneuzivanych zranitelnosti mizeme plnit zdkonné
oznamovaci povinnosti vici pfislusnym orgdndm. Nasi prioritou je rychlé omezeni dopadl a
informovani dotcenych zékaznikd s praktickymi doporucenimi.

Podékovani
Dékujeme za zodpovédné hlaseni. Bezpecnost je tymova prace — a vase zprava nam pomaha
chranit zakazniky.
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